Certificaatverloop
SAML SP controleren

e Instructie



Instructie

Als beheerder of contactpersoon van een Service Provider (SP) ben je zelf verantwoordelijk voor
het beheren van het certificaat dat wordt gebruikt voor ondertekenen (en eventueel versleutelen)
bij een SAML-integratie. Een veelgestelde vraag is: "Wanneer verloopt ons certificaat?" Dit artikel
helpt je om dit zelf te achterhalen.

Waar vind ik het certificaat?

Het certificaat dat de SP gebruikt, is meestal te vinden in:

1. De configuratie van de applicatie. Hoe en waar dit staat, hangt af van de specifieke
applicatie. Raadpleeg de documentatie van de leverancier of je eigen IT-team.

2. De SP-metadata. Veel SAML SP's publiceren metadata in XML-formaat, waarin het
certificaat staat vermeld. De URL van de SP-metadata wordt vaak ingesteld in de
applicatieconfiguratie of is beschikbaar via de beheerinterface van de applicatie.

Zoek in de metadata naar een <ds:X509Certificate>-tag binnen een <KeyDescriptor
use="signing"> of <KeyDescriptor use="encryption"> sectie. Dit bevat het certificaat in
Base64-formaat en ziet er zo uit:

MIIGbDCCBVSgAWIBAgIUPGt8dNSImAQrseJ2GUMCR]rjV1AWDQYIKoZIhvcNAQELBQAWMEUMBIG
ALUEChMLSURWQVVMVC1BQOMxGjAYBENVBAS TEU9YZ2FuaXphdGlvbmF sTENBMBAXDTI®MDEYNZEZ
MTUWMFOXDTISMDE MTUWMFowdDEUMBIGA1UEAXMLaWRWLXNpZ 25pbmcXDDAKBENVBASTAGLU
UzEdMBsGATUEChMUWWS pdmVy c2187W18IFvecmVjaHQxEDAOBENVBAC TB1VecmVjaHQXEDAOBENY
BAgTB1VOcmVjaHQxCzAIBgNVBAYTAKSMMIICT jANBgkqhkiGoweBAQEFAAOCAESAMIICCEKCAEEA ug80hzDTuC9Ddw/
sdd2NPtx9L1bPNUkouYPn1XzH1J7bEEbZVDF1Z0CFNRIDZRLap1WZ2iC2meyz a@pSyagh6HIp177070HhI+0yZL PggINcrbw3dPo4BOjrfonPRqt51GO7h70N
+bIYWDSYJISxLT+Fx eAa9c3Xv9/Lt3PQjyklCQadICrkHMucDbK5drvolmaXhoyTdWjyeBGZ tHxKiD4aMnDYo2bHA4ata
mhb8OKFZGtLvueb7WojGtWz jE67ebDpazbsFGUilol8QLOSUAIMNGNGWIS2nbrI84zaSWNTNyMh] 4ipcVeq+375pLXXa3+NKIEHFSLAASZPP+sT8LURYSt1N
+(q9LcRxgbm8sE+ZvgAGrRxFeGowvPeah @AlTQnvGTChCsqD3HIBgDYQQLqTpOXcT01Z2dGlQtX/jsulelfe+Y73dxt8IusCDocwahidys54277
vXR1zg7iJehlylL TAKIXpEqab/c9q7yMevmdODZZ1XPNrky7HWUHOQF 4ay7 JhrBxoaBt97XPhNouT
t90VrEED40DADMHEWY fVkgCusOGkNLgpmy1LalUoY@a3FA8Eh4PIPekJaXvnlc9exTHsGdaP7ago hLaGIzSPGIWsRu@Ubln8UcEyJzdB9
+SKOACA9y3SIOXEVZAXXS8tYSSbysqGwcHnjuBM/fMIDHCC AWEAAROCA]YwEEIyMBOGA1UdDEQWBBSOZWNEASR6M2MZZ9PUVd+TI9aepzATBgNVHSMEGDAWEBSE
zr5Uq3yDhJuMGy fzsHAI9vcfzALBgNVHQS EBAMCBaAwggHMBgtghkgBhvg3AQKEAQSCAbswgeG3 BAIBAAEB/
XMdTm92ZWxSIFN1Y3VyaXR5IEF@dHIpYnvezZshebSkWQ2hedHA6LY9kZXZ 1bGOWZXIu
bm927ZWxsLmNvbS9yZXBvc210b3I5L2F@dHI pYnVeOZXMvY2VydGFOdHI zX3YxMC50dGewggFIoBoB
AQAWCDAGAZEBAgEAMAgWBETBAQIBAATBAKEaAQEAMAEWBETBAQI BADATMAYCAQECAQACAQCIBEIB AAEB/
60CAQSEWATBAET CAPBCAQADDQCAAAAAAAAAAAAAAAADCQCAAAAAAAAMADAYMBACAQACCH/ / [/ 1/ /[ /] MQEAAEQGBNITIMBEWEATBAATIT/////////
8BAQACBAbw301ihWATBAgICAPSCAQADDQBA AAAAAAAAAAAAAAADCQBAAAAAAAAAADAYMBACAQACCH/ /// /[ /1] /AQEAAEOR/6+IMBEWEATBANTT f///////1/
8BAQACBBH/ r4miTjBMAgECAEEAASTA/ WMNATAAAAAAAAAAAAAAAAMIATAAAAAAAAAA MBIWEATBAATIT/////// [ /8BAQAWEFAQABEANEh/ /1] 1111/
WEBADATBENVHSUEDDAKBEErBgEF BQCcDATANBgkqghkiGIw@BAQSs FAAOCAQEAM2ZT J4+C151zCoDD2N5C558mwUVInFMUCDaRvDGEYX4rD
plv8uHlaA17W7jq5TY7KIvuNtIWYcftsv2QCBHAiml8bojqMbEIFbNXNa8AWALS8HAWVAMH2 PHEK JCitQIXiLnvnNU14IWIAVHDYUX
+YSM275Z1VCcNVIRTK3SEEOyeSFEVUIWdbSCeKgQg7Bs1gh 5BR116IJz@OR79r lwXipdVAqrL8MIO7HS5e8BvrMMSNLAWPYr250azQLr7 LU2VUWFWL jauXdpoXNon
8galeNcn8L9HUx7owgQljIeg+UIZnIT2fyIr+SvigyIHILiGv+/ /1 jWRsLg jX7tMNEvong==

Algorithm="ht

Hoe achterhaal ik de verloopdatum?

Als je het certificaat hebt gevonden (meestal als een lange Base64-string), kun je de verloopdatum
als volgt controleren:


https://wiki.iam.uu.nl/uploads/images/gallery/2025-03/cert.png

Kopieer de Base64-gecodeerde tekst van het certificaat (tussen <ds:X509Certificate> en

</ds:X509Certificate>) en plak deze in een tool zoals: SSL Shopper - Certificate Decoder. Hier
zie je direct de verloopdatum en andere details van het certificaat.

Wat als het certificaat binnenkort verloopt?

e Neem contact op met je leverancier of technisch beheerder van de SP.

o Werk het certificaat op tijd bij in de applicatieconfiguratie.

e Let op: de IdP ondersteunt geen automatische update van metadata via de metadata-
URL. Dit betekent dat de SP-metadata handmatig op de IdP moet worden bijgewerkt als
de SP-configuratie verandert.

e Om onderbrekingen te beperken, is het belangrijk om deze acties goed op elkaar af te
stemmen met de IdP-beheerders.


https://www.sslshopper.com/certificate-decoder.html

